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Scenariusz | GSM/LTE N\

Iworzenie sieci z dostebem do internetu
i zdalnym dostepem.

* Podtacz modem do portu USB i poczekaj az zaswieci dioda modemu, po chwili
nRouter pofaczy sie do internetu

* Podtacz dowolne urzadzenie do portu LAN nRoutera lub podfacz to urzadzenie
do sieci bezprzewodowej SSID ,,nRouter ARI150” (hasto znajduje sie na pudetku
urzadzenia)

* nRouter przydzieli adresy dla urzadzenia podtaczonego do portu LAN lub po-
przez Wifi, to urzadzenie otrzyma internet z nRoutera i bedzie dostepne dla zdal-

nej obstugi.

Urzadzenie podfaczone do portu LAN lub sieci bez-
przewodowej, jest dostepne z drugiego sparowanego
urzadzenia nRouter lub dedykowanej aplikacji nRouter.
Urzadzenie nie jest dostepne z internetu.

Dla systemdw innych niz Windows mozna wykorzystac programy firm trzecich takich jak Tunel-
Blick, OpenVPN Client lub Pritunl po uprzednim kontakcie ze wsparciem technicznym. Aktywacja
ustugi jest bezptatna.
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Scenariusz 2

Iworzenie dostepu do istniejqcej sieci klienta.

* Podtacz urzadzenie nRouter do zasilania

* Podtacz dowolny kabel ethernetowy z sieci, ktora ma byc udo-
stepniona, do portu WAN nRoutera

* Nie korzystaj z portu LAN nRoutera

Urzadzenia dostepne w sieci klienta, beda do-
stene z dedykowanej aplikacji nRouter lub
drugiego nRoutera. Sieci nie s3 dostepne z
internetu.

Dla systemdw innych niz Windows mozna wykorzystac¢ programy firm trzecich takich jak Tunel-
Blick, OpenVPN Client lub Pritunl po uprzednim kontakcie ze wsparciem technicznym. Aktywacja
ustugi jest bezptatna.




Scenariusz 3 GSM/LTE

Iworzenie | fqczenie sieci komputerowych zlokalizowanych
na oddalonych budynkach. Dwa i wiecej urzqdzen nRouter, typ routing.

* Podtacz sparowane urzadzenia nRouter do zasilania, w roznych
lokalizacjach

* Podtacz modemy LTE do portow USB, opcjonalnie kabel z interne-
tem do portu WAN

* Podtacz komputery, kamery lub inne urzadzenia do portu LAN
urzadzen nRouter za posrednictwem urzadzenia typu switch.

Urzadzenia w obu sieciach, podfaczone do
portow LAN urzadzen nRouter zyskaja mozli-
wos¢ komunikacji w szyfrowanym tunelu. Sieci
nhie sa dostepne z internetu.
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Scenariusz 4

tqczenie istniejqcych sieci komputerowych zlokalizowanych
w dwoch roznych budynkach, w dwoch miastach. Dwa i wiecej
urzqdzen nRouter, typ routing.

* Podtacz nRouter w pierwszej sieci (np.: w Warszawie), pamietaj,
ze w tym scenariuszu korzystasz z portu WAN urzadzenia nRouter

* Podtacz nRouter w drugiej sieci (np.: w Szczecinie), pamietaj, ze
w tym scenariuszu korzystasz z portu WAN urzadzenia nRouter

* Podaj trase do sieci warszawskiej na gfownym routerze w Szczecinie
* Podaj trase do sieci szczecinskiej na gtownym routerze w Warszawie

Obie sieci uzyskaty mozliwosé wzajemnej komu-
nikacji przez publiczny internet w szyfrowanym
tunelu. Sieci nie sa dostepne z internetu.
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Scenariusz 5 GSM/LTE

Iworzenie rozlegtej sieci komputerowej. Dwie lub wiecej lokalizacji.
Rézne budynki, miasta, niezalezenie od rodzaju dostepu do internetu.
lyp bridging, dostepny tylko z nRouterem Pro w wersji przemystowe).

* Podtacz jeden lub wiecej sparowanych nRouterow w réznych lokali-

zacjach poprzez port ethernet nRoutera (opcjonalnie podtacz modem
do portu USB)

Urzadzenia w obu sieciach zostana zaadresowa-
ne z urzadzenia nRouter i utworza jedna siec
komputerowa.
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Scenariusz 6

tqczenie unikalnych sieci komputerowych Dwie lub wiecej lokalizagji.
Rdzne budynki, miasta, niezalezenie od rodzaju dostepu do internetu.
Iyp bridging, dostepny tylko z nRouterem Pro w wersji przemystowe).

* Podfacz jeden lub wiecej sparowanych nRouterow w roznych lokalizacjach
poprzez port ethernet nRoutera
* Podaj trasy do zdalnych sieci na routerach brzegowych

Unikalna cecha nRoutera jest jego bezkonfliktowosc,
mozesz potaczy¢ dwie i wiecej sieci 192.168.0.0/24
i mie¢ do nich dostep za posrednictwem aplikacji
nRouter. Oczywiscie nie uzyskasz routingu w tak utwo-
rzonej sieci i takich sieci nie potaczysz.

Aktywacja ustugi jest bezptatna. Jezeli masz problem z dodaniem trasy, na swoim routerze
brzegowym w scenariuszach tqczenia sieci lub inne, dowolne pytania a jestes naszym klientem
zadaj nam pytanie a my postaramy sie rozwiqzac Twdj problem.




Opcja:

Dostep do sieci komputerowej przez web

Opcjonalnie mozemy umozliwi¢ naszym klientom dostep do urzadzen w sieci komputero-

wej, w ktorej jest nRouter poprzez www. W publicznym internecie lub tunelu.

Nie jest zalecane wystawianie sieci i urzadzen do internetu z uwagi na wymogi ustaw o
ochronie danych osobowych i zapisy nadchodzacej ustawy RODO, jednak oferujemy moz-
liwosc¢ potaczenia do Zdalnego Pulpitu Windows,VNC, SSH czy telnetu przez dowolna

przegladarke internetowa (Chrome, Firefox, Opera, IE)

W takim scenariuszu, nie ma znaczenia system i urzadzenie, z ktérego sie faczymy. Tablet,
telefon czy komputer moze bez instalacji dodatkowego software, pracowac na zdalnym

komputerze lub urzadzeniu korzystajac z ustug:

« RDP
* Telnet
« SSH

* VNC
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Opcja: I

Dostep do sieci komputerowej przez web

Dodatkowym udogodnieniem systemu s3:

* Mozliwosc rejestracji przebiegu pracy i czynnosci wykonywanych na zdalnym urza-
dzeniu przez serwisanta do pliku audio/video

* Podreczna uproszczona lista urzadzen udostepnionych dla obstugi

* Wielopoziomowy dostep, umozliwiajacy zarzadzanie uprawnieniami do urzadzen i 13-

czenie ich w grupy

Publiczne demo:
https://rd2.securevpn.pl:8443/#/client/ ODAAYwBteXNxbA==

Login i hasto do systemu podano na naklejkach nRoutera.




I\

Informacje dodatkowe:

« Komunikacja miedzy urzadzeniami nRouter przebiega w szyfrowanym tunelu

* Komunikacja miedzy urzadzeniami nRouter zabezpieczona jest kluczem RSA 4096B,
unikalnym dla kazdego urzadzenia i instancji serwera klienta.

* Tunel i siec klienta nie s3 dostepne z publicznego internetu

* Dostep do tunelu posiadajg tylko sparowane urzadzenia nRouter, posiadajace wzajem-
nie swoj klucz publiczny, unikalny dla kazdego urzadzenia nRouter

* System operacyjny nRoutera Mini oparty jest o dystrybucje OpenVWRT LEDE
* Klient posiada dostep do webserwisu nRoutera i hasto do urzadzenia

* Klient moze dowolnie ksztattowac konfiguracje urzadzen oraz firewalla poprzez
webserwis nRoutera, pod warunkiem jednak, ze wie co robi, poniewaz istnieje mozliwosc
uszkodzenia podstawowych funkcjonalnosci nRoutera i automatow

* Urzadzenie potrafi wiele scenariuszy pracy zrealizowac automagicznie, tak aby ograni-
czyc¢ czas i nakfad pracy potrzebny dla wdrozenia

* Przepustowosc tunelu zestawianego przez urzadzenia wynosi do | 3mbit/s i jest zalezna
od wartosci brzegowych facza klienta, sieci klienta, obciazenia urzadzen nRouter, rodzaju
modemu czy fragmentacji pakietow
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Informacje dodatkowe:

« Operator nie gwarantuje przepustowosci tunelu

* Urzadzenie podlega rekojmi w okresie subskrypcji ustugi i wymianie na egzemplarz
wolny od wad

» Kazdy nRouter posiada unikalny devicekey nadrukowany na boku urzadzenia, po
ktorym moze zostac zidentyfikowane w systemie operatora do celow rekojmi i gwarancji

* Wsparcie uzytkownika w zakresie aktywacji urzadzenia i jego wdrozenia jest wolne od
optat

* Nie podlega gwarancji i rekojmi rekonfiguracja urzadzenia, ktore byto uprzednio akty-
wowane w sieci operatora. Ponowna rekonfiguracja urzadzen jest odptatna.




